VZP - Lustracni AddIn

AddIn provadi lustraci fyzickych osob na VZP. V prvni fazi se vytvori hromadna soucinnost pro
lustraci. V druhé fazi se projdou adresare s lustracemi a odeslou se data o jednotlivych subjektech na
VZP. Vygenerované dotazy se ukladaji do slozky RequestMessage. V rdmci vlastni komunikace se
serverem VZP se odesila jeden subjekt po druhém, nikoliv hromadné. Treti faze v pravidelnych
intervalech kontroluje schranku s odpovédmi. Odpovédi se ukladaji k jednotlivym HS do slozky
ResponseMessage. Ctvrta faze provede import majetkovych hodnot pfijmu do databaze.

1. Faze VZP - ZaloZeni soucinnosti

2. Faze VZP - Odeslani HS na VZP

3. Faze VZP - Stazeni novych zprav z VZP

4. Faze VZP — Import dat do databaze
Certifikaty

Instalace se provadi pomoci aplikace Microsoft Management Console. Instaluji se celkem 4 -5

certifikat(. Pokud ma exekutorsky Ufad na VZP naparovany dva certifikaty (Zvlast pro pfihlaseni a
zvlast pro podpis), je nutné je instalovat oba dva. Informace o naparovanych certifikatech Ize zjistit
z Protokolu o pfifazeni opravnéného zastupce / naparovani certifikata, ktery dostanou exekutorské

Urady s potvrzenim o naparovani certifikatd. Viz. obr nize.

Protokol o prirazeni opravnéného zastupce / naparovani certifikatu
Vieobecna zdravotn pojistovna Ceské republicy

Timto potvrzuje, e ke dni 06 03 2012 je pan (pani)

plitazen(a) jako oprévaéng zdstupce k subjekm

nazev:

adresa-

role:

identifikator

S nasledujicimi certifikaty

Prihlasovaci

Vydany kjm: C="CZ", CN="LCA - Standard Certification Authority’, 09/2009", O="Prvni certifilca¢ni autorita\, as.", OU="LCA - Provider of Certification Services"
Vydany pro:

Platnost do:  Tue Jan 22 10:23:45 CET 2013

Sériove cislo: 171

Otisk SHA-1: b57d9195a20

Podepisovaci

Vydany kym: C="CZ". CN="LCA - Qualified Certification Authority'. 09/2009", O="Prwni certifikacni antorita’. as.". OU="LCA - Accredited Provider of Certification Services"
Vydany pro:  JUDr. Zdenék Zitka

Platnost do:  Tue Jan 22 10:2344 CET 2013

Sériové cislo: 1067

Otisk SHA-1: Obbc2 78807

Dne 06. 03. 2012

ZaVZPCR Za

Na obrazku je vidét, Ze je pro prihlaseni naparovany Standard Certification a pro podepisovani
Qualified Certification. Lisi se Sériové Cislo i Otisk SHA-1. VétsSina uradu ale vyuziva pouze jeden
certifikat pro pfihlaSovani i podpis.



Instalace certifikatu

No ks wnNpR

Start -> Spustit (Win + R) -> mmc.

Soubor -> Pfidat nebo odebrat modul snap —In...

V levém panelu vybrat Certifikaty, kliknout na tlacitko ptidat >

V zobrazeném dialogu vybrat Uéet poéitac.

V dalsim okné kliknout na Dokoncit.

V pravém panelu pfibude v Korenovém adresafi konzoly polozka Certifikaty (mistni).
Potvrdit stiskem tlacitka OK. Vysledkem by mél byt seznam certifikat( viz. obrazek
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Instalace osobnich certifikata

8.
9.

10.

11.

12.

13.
14,

Kliknout na slozku Osobni pravym tlacitkem -> VSechny ukoly -> Importovat...

Otevre se dialogové okno pro import certifikatd. Zde kliknout na DalSsi >

Kliknout na tlacitko Prochazet... vybrat pozadovany certifikat. Poté kliknout na tlacitko
Dalsi >

Zadat heslo k certifikatu a ponechat prvni dva CheckBoxy nezatrzené a treti zatrzeny. Poté
kliknout na tlacitko DalSi >

Ponechat vse jak je a kliknout na tlacitko Dalsi >

Kliknout na Dokon¢it.

Pokud jsou certifikaty dva (Zvlast pro prihlaseni a zvlast pro podpis). Opakuje se postup od
bodu 8.

Instalace certifikatt od VZP

Instalu

ji se celkem 3 certifikaty (VZP CR Root CA.cer, VZP_CR_Subordinate_CA.der,

VZP_B2B_Podpis.cer). Prvni dva jsou kofenové a potvrzuji dlivéryhodnost tfetiho certifikaty.



Instalace certifikatl (VZP CR Root CA.cer a VZP_CR_Subordinate_CA.der)

15. Kliknout na sloZzku Davéryhodné kofenové certifikaéni autority pravym tlacitkem -> Vsechny
tkoly -> Importovat...

16. Otevre se dialogové okno pro import certifikat(l. Zde kliknout na Dalsi >

17. Kliknout na tlacitko Prochazet... vybrat certifikat ,,VZP CR Root CA.cer”. Poté kliknout na
tlacitko Dalsi >

18. Ponechat vse jak je a kliknout na tlacitko Dalsi >

19. Kliknout na Dokoncit.

20. Opakujte postup od bodu 15. pro import certifikatu ,VZP_CR_Subordinate_CA.der".

Instalace certifikatl (VZP_B2B_Podpis.cer)

21. Kliknout na sluzku Dlvéryhodné osoby pravym tlacitkem -> VSechny tkoly -> Importovat...

22. Otevre se dialogové okno pro import certifikatd. Zde kliknout na Dalsi >

23. Kliknout na tlacitko Prochazet... vybrat certifikat ,VZP_B2B_Podpis.cer”. Poté kliknout na
tlacitko Dalsi >

24. Ponechat vse jak je a kliknout na tlacitko Dalsi >

25. Kliknout na Dokoncit.

Spusténi EvolioServeru pod konkrétnim uzivatelem

EvoilioServer musi byt spustén pod konkrétnim uzivatelem a ne pod , Local System” jak je vidét na
obrazku. Pod timto systémovym uctem nemuze sluzba pristupovat k certifikatdim s privatnim klicem.

’

Kvali tomu je nutné pti kazdé instalaci nové verze EvolioServeru nastavit i Gcet pro pfihlaseni.

Services
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@ Services (Local) Services (Local)

Evolio Server - automatizované MNarne 7 | Description | Status | Startup Type | Log On as | -]
ilohy IS Evolio Womputer Erowiser Maintains a,.,  Started Automatic Lacal System
. %Cryptographic Services Provides th,.. Started Automatic Local System
Eesc_rlptlon: . v e . %DCOM Server Process Launcher Provides la...  Started Aukomatic Local System
volio Server je soufasti informacniho
systému Evalio %DHCP Client Reqisters a.,,  Starked Aukamatic Metwark Service
%Distributed File System Integrates ... Manual Local System
%Distributed Link, Tracking Client Enables cli...  Started Automatic Local System
%Distributed Link, Tracking Server Enables th... Disabled Local System
%Distributed Transaction Coordinator  Coordinate..,  Started Aukomatic Metwork Service
%DNS Client Resolves .., Started Aukomatic Metwork Service
Error Reporting Service Collects, st...  Started Automatic Local System
%Event Log Enables ev Started Aukomatic

Disabled

%File Replication Allows files Manual =

GFI LAMguard 10 Attendant Service Starts com...  Started Automatic Local System
%Help and Support Enables He... Started Automatic Local System
%HTTP SaL This servic,..  Started Manual Local System

Hurnan Interface Device Access Enables ge... Disabled Local System
%IIS Admin Service Enables thi...  Started Aukomatic Local System
%IMAPI CD-Burning COM Service Manages ... Disabled Local System
%Indexing Service Indexes co... Disabled Local System
%Intersite Messaging Enables me. .. Disabled Local System
%IPSEC Services Provides e..,  Starked Autarnatic Local System
%Kerberos Key Distribution Center On domain ... Disabled Local System
%License Logging Monitors a... Disabled Metwork Service
%Logical Disk. Manager Detects an...  Started Automatic Local System LI

Extended 4 Standard /




Nastaveni uctu pro prihlaseni

26. Start -> Spustit (Win + R) -> services.msc

27. Kliknout pravym tlacitkem mysi na Evolio Server — automatizované ulohy IS Evolio.
28. Z kontextové nabidky vybrat Vlastnosti.

29. V otevieném okné prejit na zdlozku P¥ihlaseni viz obr.
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30. Zde vybrat Tento ucet a kliknout na tlacitko Prochazet.
31. V otevieném dialogovém okné kliknout na Umisténi...
32. Vybrat potfebnou doménu viz obr.



Umisténi

Swolte umizténi, ve kierém choete vyhledawat,

- :ﬂ Celi adresaf

E=

0k, I Starno

33. Kliknout na OK.
34. V zobrazeném dialogovém okné kliknout na tlacitko Uptresnit...
35. V okné pro vyhledani uZivateld kliknout na tlacitko Najit.

36. Vyhledat vhodného uzivatele, pod kterym bude spustén Evolio.Server.

37. Kliknout na tlacitko OK.
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38. Dalsi okno také potvrdit tlacitkem OK.
39. Vyplnit heslo a potvrzeni hesla.

40. Kliknout na tlacitko OK.

41. Spustit/Restartovat sluzbu Evolio Server.

Nastaveni Addinu pro 2. a 3. fazi

Nastaveni AddInu pro 2. a 3. fazi je totozné. Nastavuje se Ukol pro zaméstnance, kterému se budou
vytvaret Ukoly. Ddle je potieba nastavit UID. Jede o jednoznacny identifikator od VZP. Tento
identifikator je uveden v Protokolu o pFifazeni opravnéného zastupce / naparovani certifikatu.

V dal$im kroku je nutné nastavit sériové Cislo certifikatu pro pfihlaseni a pro podpis. SN musi byt
zadano v HEXa decimalnim tvaru. Toto sériové Cislo je mozné najit v detailu certifikatl v zalozce

Podrobnosti viz. obr.
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‘Obecné Padrobnasti | Cesta k certifikétu |

Zobrazit: | Lt
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Dralsi inFormace o podrobnoskech certifikatu

Doporucené nastaveni planovani spusténi Addinu 1. — 4. Faze
VZP faze 1. ZaloZeni soucinnosti
- Vurceny ¢as, Po-Pav 17:00

VZP faze 2. Odeslani HS



- Vurceny ¢as, Po-Pa v 01:00, 03:00, 05:00, 18:00
VZP faze 3. Stahnuti zprav

- Opakované od, kazdou hodinu v celou.
VZP faze 4. Import vysledki lustrace

- Opakované od, kazdou hodinu o pul.



